
mSyS. 4.0 Prozessleitsystem

„mSyS. 4.0 – Mit Sicherheit!“ 
IKT-Sicherheit mit der msys 4.0 Produktreihe

Cyberkriminalität ist ein weltweites Phänomen, das weder an Landesgrenzen noch vor 
verschlossenen Türen Halt macht. Sie kann überall sta�inden, wo Menschen Computer, 
Smartphones und andere IT-Geräte benutzen – in Firmen, Behörden, Universitäten, zu 
Hause und unterwegs. Die heu�gen IT-Infrastrukturen sind auf zahlreiche Ebenen 
angrei�ar.

Die Schaffung sicherer IT-Systeme stellt daher eine der zentralen Herausforderungen in 
einer zunehmend digital vernetzten Wirtscha� und Gesellscha� dar.

· Die mSyS. 4.0 Produktreihe stellt sich nicht nur Ihren Erwartungen an eine hohe 
IKT-Sicherheit, sondern auch schützend vor Ihre Anlage, um gewollten als auch 
ungewollten Missbrauch bestmöglich zu verhindern.

· Erfüllen Sie mit mSyS. 4.0 die IKT-Sicherheitsvorgaben 
der ÖVGW- und ÖWAV-Regelblä�er

· Zugriffe können nur von authen�fizierten Geräten erfolgen

· Die Mul�-Faktor-Authen�fizierung auf Basis von „Wissen und Besitz“ wirkt dem 
nachlässigen Umgang mit Anmeldeinforma�onen entgegen

· „Cloud Free“ – Das sicherste Modell zum Betreiben einer Cloud ist, auf sie zu  
verzichten. Keine Daten der mSyS. 4.0 Produktreihe verlassen Ihre Anlage

· Für die Absicherung von Fernzugriffen haben sich VPN-Mechanismen bewährt. Alle 
Komponenten der MSYS 4.0 Produktreihe unterstützen diese Schutzfunk�on.
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Anmeldeprozedere des Client bzw. 
Bediener an den Datensammler.
Variante 1:
Anmeldung mit Name und
persönlichen Passwort
Variante 2:
Der Client PC muss als vertrauenswürdiges 
Gerät am Datensammler angemeldet sein, 
Anmeldung mit Name und persönlichen Passwort

Anmeldeprozedere des Client bzw. 
Bediener an den Datensammler.
Variante 3: 
Zwei Faktor Authen�fizierung Name,Passwort, 
SMS- Pin Code  
Der Pin Code wird über das Alarmcenter versendet.
Variante 4: 
Iden�fika�on mi�els NFC Transponder

Datensicherheit:
Die Erkennung von ungül�gen Netzwerkpaketen führt zur Eintragung der IP-Adresse in eine Blacklist. 
Dabei wird am PC-Server Objekt der Alarm ‚IT-Sicherheit‘ ausgelöst, die aufgebaute Verbindung 
geschlossen und erneute Verbindungsversuche von dieser IP-Adresse unterbunden.

„mSyS. 4.0 –Datensicherheit!“ 


